Diplomado Tedrico-Practico en Proteccion de Datos Personales, Virtual Sincrénico

Incluye formacién sobre ley 1918 del 2018 y aspectos de proteccion de datos asociados la Resolucién
00013 de 2021 de la DIAN (Némina Electrdnica)

Agenda

Criterios Institucionales

Con base en las exigencias de accountability que la Superintendencia de Industria y Comercio
ha ido estableciendo a través de la Guia del Principio de Responsabilidad Demostrada, al igual
gue en sus diversos pronunciamientos efectuados a través de resoluciones sancionatorias y
drdenes impartidas a Responsables y Encargados del tratamiento de datos personales con
ocasion de sus incumplimientos a las obligaciones de la Ley 1581 de 2012 y demas normas
reglamentarias de la proteccién de datos en Colombia,se ha identificado la necesidad de cualificar
el personal que al interior de las organizaciones tratan datos personales, con el propdsito de
crear una cultura de seguridad y manejo responsable de aquellos en los procesos donde son
tratados.

Componente Pedagadgico

El proceso de globalizacién que impacté a América Latina durante la Ultima década del siglo XX
motivo a los gobiernos del area a realizar ajustes estructurales en sus constituciones, modificar
sus legislaciones y lanzarse en la busqueda de nuevos horizontes econdmicos. En desarrollo de
tales circunstancias Colombia, al igual que la mayoria de paises del continente, realizd ajustes a
su marco constitucional en el afio 1991, en el cual, entre otros muchos asuntos, incorpord un
catdlogo adicional de derechos fundamentales como el buen nombre, la intimidad y el derecho
de Habeas Data, sefialando en el articulo 15 que todas las personas”...tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogidosobre ellas en los bancos de datos
y en archivos de entidades publicas y privadas...”, advirtiendo que en “..la recoleccidn,
tratamiento y circulacion de datos” se deben respetar “..la libertad y demas garantias
consagradas en la Constitucion”.
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Con posterioridad, siguiendo las orientaciones de la OCDE y en acatamiento a pronunciamientos
de la Corte Constitucional, en desarrollo del mandato superior, el Congreso de Colombia expidio
la Ley 1266 de 2008 por medio de la cual se reglamentd el Habeas Data para las personas
naturales y juridicas en relacion con los datos referidos a asuntos econdmicos y financieros, y
posteriormente, la Ley 1581 de 2012 y sus Decretos 1377 de 2013 y 886 de 2014 que concretaron
el marco regulatorio de la proteccidon de los datos personales, estos ultimos decretos ahora
refundidos en el Decreto 1074 de 2015.

El referido marco normativo otorgd a las personas la facultad de la autodeterminacion
informatica y exigibilidad de proteccién de datos personales, e impuso a las organizaciones
publicas y privadas que tratan datos personales, obligaciones que demandan la incorporacidn
de ajustes en sus operaciones internas y externas, a fin de lograr su conformidad a la ley y evitar



los riesgos juridicos por inadecuado tratamiento de datos, losque se pueden traducir en
demandas de responsabilidad civil, imputaciones penales, sanciones administrativas por parte
de la Superintendencia de Industria y Comercio y, en algunos casos, incluso juicios de
responsabilidad fiscal y disciplinaria.

No obstante, los desarrollos jurisprudenciales, legislativos, reglamentarios y doctrinales en
Colombia, a la fecha, en la inmensa mayoria de las organizaciones, que tratan datos personales,
sus funcionarios carecen de una cultura de seguridad que prevenga el uso inadecuado de los
mismos aumentando los riesgos juridicos que ello implica tanto para Las organizaciones como
para sus propios empleados a titulo personal. A lo anterior se suma que todos los dias mas,
crecen los riesgos cibernéticos que pueden devenir en incidentes asociados a datos personales
gue generan violacion de la confidencialidad, afectacién de la integridad o de la disponibilidad
de estos.

Brindar capacitacion al personal de los participantes, en Proteccién de Datos Personales, deforma
que logre desarrollar las competencias para disefiar, gestionar y monitorear un sistema de
proteccion de datos personales conforme a las normas colombianas, soportado en la plataforma
tecnoldgica 1581-SPD, basados en los estandares de la ISO/IEC 27001:2013 y 27701:2019, para
gestionar de forma integral los riesgos legales asociados con el tratamiento de datos personales
en los procesos de la organizacién.

Propésitos de formacion

Moddulo Propadsitos del Médulo

Comprender la importancia de la
informacion al interior de La
Organizacion.

Comprender los elementos que

2 El Ecosistema de Habeas Data interactdan en un sistema de datos
personales en una organizacion.
Apropiar los principios que rigen el

3 Principios de Habeas Data tratamiento de los datos
personales.

Aproximarse de manera general a las
normas que reglamentan el Habeas
4 Marco Juridico de Referencia Data en Colombia. Incluye efectos
colaterales de la Ley 1918

de 2018 y Resolucidon 0013 de 2021de

La Informacion en las organizacionescomo
activo y responsabilidad colectiva

la DIAN.
Riesgos de Habeas Data M4as Frecuentes Conocer los procesos que generan
5 en las Organizaciones mayor riesgo de Habeas Data en las

organizaciones.




Tener presente las autoridades que

vigilan el cumplimiento de las
6 Autoridades ~ de Habeas Data vy opjigaciones de Habeas Data y las
Responsabilidades consecuencias que se derivan del
inadecuado tratamiento de losdatos.
Desarrollo de habilidades para en el uso Desarrollar las habilidades para
de la herramienta (SaaS) 1581 — SPD y operar el software 1581 — SPD
orientacion en el disefio, (SaaS) que permite el disefio,
7 gestidn/implementacién y monitoreo del gestidén/implementacién y

sistema de protecciéon datos personales
en la organizacion .

monitoreo del sistema de
proteccion de datos personales en
la organizacion .

Intensidad, Descripcion y Contenido de los Médulos

El programa esta integrado por SIETE (7) mddulos cuya intensidad horaria, descripcién ycontenido
es el siguiente:

Numero de ,
Maddulos horas Numero . .. de
. . Horas Practicas
Tedricas
1 La Informacidn en las organizaciones comoactivo 3
y responsabilidad colectiva
2 | El Ecosistema de Habeas Data 8
3 | Principios de Habeas Data 2
4 | Marco Juridico de Referencia 2
5 Riesgos de Habeas Data Mas Frecuentes en las )
Organizaciones
6 Autoridades de Habeas Data Y,
Responsabilidades
Capacitacion en el uso de la herramienta (SaaS)
7 | 1581 — SPD vy orientacion en el disefio, 16
gestion/implementacién y monitoreo del
sistema de proteccidn de datos personales.
TOTAL 40 horas




Descripcidon, Competencias, Contenidos y Referencias Bibliografica de cada Médulo

Moédulo 1. La Informacion En Las Organizaciones Como Activo Y Gestion de la Seguridadde la

Informacion

i e

Descripcion del médulo.

El contenido de este mddulo esta orientado a abordar las siguientes tematicas:

Concepto de informacidn al interior de las organizaciones.

Aplicabilidad de los Principios OCDE para la gestion segura de la informacidn.

Acceso a la Informacién como derecho fundamental

Derecho de Peticién como instrumento de acceso a la informacién. (Ley 1755 de 2016)
Sistemas de Gestion de Seguridad de la Informacion (NTC/ISO/IEC 270001:2013)

Competencias generales del médulo:

Al finalizar el curso el participante estara en la capacidad de:

Identificar claramente el concepto de informacion.

Describir los principios claves para la gestidon segura de la informacién al interior delLa
Organizacion.

Conocer acerca del uso y atencién del derecho de peticién como instrumento de
acceso a la informacion.

Identificar las dreas en que debe tenerse en cuenta la seguridad de la informacion de
manera preponderante para protegerla.

Comprender el proceso de implementacién de un sistema de gestién de seguridadde
la informacién soportado en el estandar ISO/IEC 27001:2013.
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Contenidos de aprendizaje

El indice del contenido del presente capitulo sera el siguiente:

Las organizaciones y la informacion, concepto, importancia y responsabilidades.
La OCDE y su relacién con Colombia.
Principios de seguridad de la informacién recomendados por la OCDE.
El acceso a la informacién como derecho fundamental amparado por la Constitucion
Politica.
Aspectos generales del Derecho de Peticidon de informacién regulados por la Ley 1715 de
2015.
a. Peticion eninterés general
b. Peticion en interés particular
c. Peticidon De Consulta e Informacidn
d. Entre Autoridades
Aspectos generales de la norma NTC/ISO/IEC 27001:2013
a. Definicidn de un sistema de gestion de seguridad de datos personales
b. Areas de Intervencidn soporte para un sistema de gestion de seguridad de
habeas data.




Referencias Bibliograficas:

e COTE PENA, Luis Fernando. “HABEAS DATA EN COLOMBIA UN TRASPLANTE NORMATIVO
PARA LA PROTECCION DE LA DIGNIDAD Y SU CORRELACION CON LA NTC/ISO/IEC
27001:2013”, “Premio Proteccidn de Datos Personales de Investigacién 2015. Iberoamérica”.
“IMPRENTA NACIONAL DE LA AGENCIA ESTATAL BOLETIN OFICIAL DEL ESTADO” - Espafa

e NORMATIVA PARA PETICIONES, QUEJAS, RECLAMOS, SOLICITUDES Y DENUNCIAS(PQRSD)
https://www.sisben.gov.co/Documents/Informaci%C3%B3n/Leyes/Ley%20175
5%20de%202015%20Derechos%20de%20petici%C3%B3n.pdf

e |CONTEC Norma Técnica NTC/ISO/IEC 27001 - 2013-12-11

e |CONTEC Norma Técnica NTC/ISO/IEC 27701 - 2019-08

e Tecnologias de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad
de la Informacién. Requisitos. Bogota D.C.: Icontec.

e Kosutic, D. (2012). Ciberseguridad en 9 pasos - El manual sobre seguridad de la informacién
para el gerente.
(http://advisera.com/27001academy/es/books/ciberseguridad-en-9-pasos-el-manual- sobre-
seguridad-de-la-informacion-para-el-gerente/, Ed., & G. Trentini, Trad.)

Electrénico: EPPS Services Ltd, Zagreb.

Madulo 2: El Ecosistema de Habeas Data

Descripcion del médulo.

El contenido de este mddulo esta orientado a abordar las siguientes tematicas:
1. El ecosistema de Habeas Data - HD y su relacion con la seguridad de la Informacién.
Sujetos del ecosistema de HD
Objetos del ecosistema de HD
Gobierno de un ecosistema de HD
Los procesos del ecosistema de HB
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Competencias generales del médulo:
Al finalizar el curso el participante estard en la capacidad de:

1. Comprender en qué consiste el ecosistema de HB y su relacidn con la informacion de las
organizaciones.
2. Entender los conceptos e identificar al interior de la organizacion:
a. Los sujetos del ecosistema de HB, esto es: Titulares, Responsables, Terceros
Responsables y Encargados y Las Autoridades de HD.
b. Los objetos del ecosistema de HB: Datos, Medios de Recoleccion y Bases de
Datos Consolidadas, Bases de Datos Genéricas.
c. Como se estructura y funciona un gobierno de HB.
3. Identificar al interior de las organizaciones, a través de sus procesos, las diferentes
interacciones que se desarrollan entre sujetos y/o objetos del ecosistema de HB.

Contenidos de aprendizaje

El indice del contenido del presente capitulo sera el siguiente:



http://www.sisben.gov.co/Documents/Informaci%C3%B3n/Leyes/Ley%20175
http://advisera.com/27001academy/es/books/ciberseguridad-en-9-pasos-el-manual-
http://advisera.com/27001academy/es/books/ciberseguridad-en-9-pasos-el-manual-
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El ecosistema de habeas Data y su imbricacidn con la seguridad de la informacion.
Sujetos del ecosistema de HD
a. Los Titulares de los Datos
i. Concepto
ii. Titulares de especial proteccion
iii. Derechos de los titulares
b. ElResponsable
i. Concepto
Deberes
c. LosEncargados
1. Concepto
2. Deberes
d. ElGobierno del Ecosistema
i. Rolesy competencias
Objetos del ecosistema de HD
a. Los Datos
i. Concepto
ii. Clasificacion
iii. Excepciones de sometimiento a la ley
iv. Tratamiento
v. Finalidad
vi. Autorizacion
b. Los Medios de Recoleccion y Bases de Datos Consolidadas
c. Bases de Datos Genéricas
Los procesos vinculados con el ecosistema de HB
a. Estratégicos
Misionales
De apoyo
Transversales
El Proceso de Habeas Data
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Referencias Bibliograficas:

COTE PENA, Luis Fernando. “HABEAS DATA EN COLOMBIA UN TRASPLANTE NORMATIVO
PARA LA PROTECCION DE LA DIGNIDAD Y SU CORRELACION CON LA NTC/ISO/IEC
27001:2013”, “Premio Proteccion de Datos Personales de Investigacion 2015. Iberoamérica”.
“IMPRENTA NACIONAL DE LA AGENCIA ESTATAL BOLETIN OFICIAL DEL
ESTADO” https://drive.google.com/file/d/1v2nNVi78nnVi3TBadsV1W3dGeVspMUcO/view
Kosutic, D. (2012). Ciberseguridad en 9 pasos - El manual sobre seguridad de la informacién
para el gerente.
(http://advisera.com/27001academy/es/books/ciberseguridad-en-9-pasos-el-manual- sobre-
seguridad-de-la-informacion-para-el-gerente/, Ed., & G. Trentini, Trad.) Electrénico: EPPS
Services Ltd, Zagreb.

Superintendencia de Industria y Comercio. (28 de Mayo de 2015). Superintendencia de
Industria y Comercio. Recuperado el 19 de Junio de 2015, de www.sic.gov.co:
http://www.sic.gov.co/drupal/noticias/guia-para-la-implementacion-del-principio-de-
responsabilidad-demostrada

Sentencia C-748 de 2011, Magistrado. Ponente: Jorge Ignacio Pretelt Chaljub. Recuperado en
http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm



http://advisera.com/27001academy/es/books/ciberseguridad-en-9-pasos-el-manual-
http://advisera.com/27001academy/es/books/ciberseguridad-en-9-pasos-el-manual-
http://www.sic.gov.co/
http://www.sic.gov.co/drupal/noticias/guia-para-la-implementacion-del-principio-de-
http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm

Modulo 3: Principios de Proteccion de Datos Personales

Descripcion del médulo.
El contenido de este médulo esta orientado a abordar las siguientes tematicas:
1. Qué son principios juridicos y que son reglas juridicos y su diferencia.

2. Cuales son los principios juridicos que regulan el hdbeas data.
3. Cuales son los principios de HD mas comuUnmente violados y sancionados por la SIC.

Competencias generales del médulo:
Al finalizar el curso el participante estara en la capacidad de:

1. Distinguir en entre un principio y una regla

2. Conocer los principios que regulan el HD.

3. Identificar las mds comunes causas de violacion de datos en las organizaciones para
evitarlas previendo el riesgo personal y el institucional.

Contenidos de aprendizaje
El indice del contenido del presente capitulo sera el siguiente:
1. Concepto de principio juridico y de regla juridica y su caracter obligacional.

2. Principios Constitucionales, Legales y Jurisprudenciales que regulan el HD.
3. Andlisis de Decisiones de la Corte Constitucional sobre principios de HB.

Referencias Bibliograficas:

e COTE PENA, Luis Fernando. “HABEAS DATA EN COLOMBIA UN TRASPLANTE NORMATIVO
PARA LA PROTECCION DE LA DIGNIDAD Y SU CORRELACION CON LA NTC/ISO/IEC
27001:2013”, “Premio Proteccidn de Datos Personales de Investigacidon 2015. Iberoamérica”.

“IMPRENTA NACIONAL DE LA AGENCIA ESTATAL BOLETIN OFICIAL DEL ESTADO”

e COTE OTTENS, Luis Fernando y OLAYA VERA, Héctor Fernando. “PRINCIPIOS RECTORESDEL
HABEAS DATA EN EL ORDENAMIENTO JURIDICO COLOMBIANO A LA LUZ DE LA
JURISPRUDENCIA DE LA CORTE CONSTITUCIONAL COLOMBIANA Y LAS RESOLUCIONES
SANCIONATORIAS DE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO, EN EL PERIODO

2012-2016"

e COTE OTTENS, Luis Fernando y OLAYA VERA, Héctor Fernando. ANEXO- ANALISIS DE
JURISPRUDENCIAS DE LA CORTE CONSTITUCIONAL Y RESOLUCIONES SANCIONATORIAS DE LA

SIC SOBRE HABEAS DATA EN LOS ANOS 2012-2016




Modulo 4: Marco Juridico de Referencia

Descripcion del médulo.

El contenido de este médulo esta orientado a abordar las siguientes tematicas:

Aspectos generales del Derecho de Proteccidon de Datos regulado por la ley 1581 de
2012.

Aspectos generales del Derecho de Proteccidon de Datos Financieros en relacidon conlas
Centrales de Riesgo regulado por la ley 1266 de 2008.

Aspectos generales de los Delitos Informaticos regulados por la ley 1273 de 2009.
Aspectos generales Ley 1918 de 2018 y sus implicaciones en proteccion de datos
personales en las entidades obligadas.

Aspectos generales de la Resolucién 0013 del 2021 de la DIAN sobre nédmina
electrdénica y sus implicaciones en proteccidn de datos personales en las entidades
obligadas.

Competencias generales del médulo:

Al finalizar el curso el participante estara en la capacidad de:

Describir las obligaciones generales establecidas por la ley 1581 de 2012 a tener en
cuenta en La Organizacién

Describir las obligaciones generales establecidas por la ley 1266 de 2008 a tener en
cuenta en La Organizacién , cuando resulte pertinente.

Comprender la ilegalidad de las conductas relacionadas con la informacién pueden
constituir los delitos establecidas por la ley 1273 de 2009.

Comprender los deberes generados de la Ley 1918 de 2012 en relacidn con el sistemade
proteccion de datos personales.

Comprender los deberes generados de la Resolucién 0013 del 2021 de la DIAN en
relacién con el sistema de proteccidén de datos personales.

Contenidos de aprendizaje

El indice del contenido del presente capitulo sera el siguiente:

1.
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Aspectos generales de la ley 1581 de 2012:
a. Descripcién general
b. Ambito de Aplicacidn
c. Obligaciones Principales

Aspectos generales de la ley 1266 de 2008:
a. Descripcién general
b. Ambito de Aplicacién
c. Obligaciones Principales

Tipos Penales contenidos en la Ley 1273 de 2009

Aspectos generales de la Ley 1918 de 2018.

Aspectos de proteccidn de datos requeridos para la implementacion del sistema de
némina electrénica.




Referencias Bibliograficas:
COTE PENA, Luis Fernando. “HABEAS DATA EN COLOMBIA UN TRASPLANTE NORMATIVO
PARA LA PROTECCION DE LA DIGNIDAD Y SU CORRELACION CON LA NTC/ISO/IEC
27001:2013”, “Premio Proteccién de Datos Personales de Investigacion 2015.
Iberoamérica”. “IMPRENTA NACIONAL DE LA AGENCIA ESTATAL BOLETINOFICIAL DEL
ESTADO”

e Ley 1581 de 2012

e Ley 1266 de 2008

e Ley1273 de 2009

e Lley 1918 de 2018
Méddulo 5: Riesgos de Habeas Data Mds Frecuentes en las Organizaciones

Descripcion del médulo.

El contenido de este médulo estd orientado a abordar las siguientes tematicas en perspectivade
las sanciones impuestas por la SIC y/o fallos de la Corte Constitucional:

Riesgos en los procesos de comunicacién

Riesgo en los procesos de reportes a centrales de riesgos
Riesgos en los procesos de atencion de PQR’s

9. Riesgo en los procesos de registros de imagenes

10. Riesgo en la gestidn de incidentes

11. Riesgos en la gestién del RNBD
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Competencias generales del médulo:
Al finalizar el curso el participante estard en la capacidad de:

1. Podrdidentificar los principales riesgos a que puede estar expuesto en las operaciones
diarias de una organizacion

2. Estard en capacidad de actuar de manera que disminuya el riesgo personal e
institucional por el tratamiento de datos personales.




Contenidos de aprendizaje
El indice del contenido del presente capitulo sera el siguiente:

1. Correos electrénicos como datos personales:
Correo electrdnico publico

Correo electrénico Privado

Correos masivos

Peticiones de supresién de correos
Analisis de Caso
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2. Centrales de Riesgos y reportes de HD:
a. Aspectos generales de la ley 1266 de 2008
i. Actores
ii. Reglasy subreglas
b. Analisis de caso

3. Riesgos en los procesos de atencion de PQR’s
a. ldentificacion de PQR de habeas data
b. Reclamos:
i. Concepto

ii. Tipologiasy Detalles
iii. Atencién
c. Consultas:
i. Concepto
ii. Atencidn
d. Consultasy Reclamos via Centrales de Riesgos
e. Analisis de caso

4. Riesgo en los procesos de videovigilancia, imagenes y voz
a. Gestidn de Sistemas de videovigilancia

b. Gestidn de autorizaciones en de eventos
c. Gestion de registros en conferencias

d. Grabaciones de empleados por terceros
e. Andlisis de caso

5. Riesgo en la gestidn de incidentes

a. Concepto

b. Acciones previas

c. Acciones durante

d. Acciones después

e. Reporte del incidente al RNBD
f.  Analisis de caso




Referencias Bibliograficas:

e COTE PENA, Luis Fernando. “HABEAS DATA EN COLOMBIA UN TRASPLANTE NORMATIVO
PARA LA PROTECCION DE LA DIGNIDAD Y SU CORRELACION CON LA NTC/ISO/IEC
27001:2013"”, “Premio Proteccion de Datos Personales de Investigacidon 2015. Iberoamérica”.
“IMPRENTA NACIONAL DE LA AGENCIA ESTATAL BOLETIN OFICIAL DEL
ESTADO” https://drive.google.com/file/d/1v2nNVi78nnVi3TBadsV1W3dGeVspMUcO/view

e COTE OTTENS, Luis Fernando y OLAYA VERA, Héctor Fernando. “PRINCIPIOS RECTORESDEL
HABEAS DATA EN EL ORDENAMIENTO JURIDICO COLOMBIANO A LA LUZ DE LA
JURISPRUDENCIA DE LA CORTE CONSTITUCIONAL COLOMBIANA Y LAS RESOLUCIONES
SANCIONATORIAS DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO, EN EL PERIODO
2012 -2016"

Modulo 6: Autoridades de Habeas Data y Responsabilidades

Descripcion del médulo.
El contenido de este médulo estd orientado a abordar las siguientes tematicas:

1. Responsabilidad institucional

2. Responsabilidad personal

3. Autoridades de Habeas Data

4. Sanciones por el tratamiento indebido de los datos

Competencias generales del médulo:

Al finalizar el curso el participante estard en la capacidad de:
1. Entender las implicaciones que para la organizacion tiene el tratamiento inadecuado de
losdatos personales.
2. Entender que el tratamiento de los datos puede generarle también responsabilidad
personalal empleado a titulo personal.

3. Comprender el rol que cumple cada una de las autoridades vinculadas con habeas data y
lassanciones que pueden derivarse del incumplimiento legal.

Contenidos de aprendizaje
El indice del contenido del presente capitulo sera el siguiente:

1. Superintendencia de Industria y Comercio y la responsabilidad administrativa derivada
delHD.

Procuraduria General de la Nacion y la responsabilidad disciplinaria derivada del HD.
Fiscalia General de la Republica y la responsabilidad penal derivada del HD.
Contraloria General de la Nacidn y la responsabilidad fiscal derivada del HD.

El Mercado y la responsabilidad empresarial derivada del HD.

akrwd




Referencias Bibliograficas:

e COTE PENA, Luis Fernando. “HABEAS DATA EN COLOMBIA UN TRASPLANTENORMATIVO
PARA LA PROTECCION DE LA DIGNIDAD Y SU CORRELACION CONLA NTC/1SO/IEC 27001:2013”,
“Premio Proteccién de Datos Personales de Investigacion 2015. Iberoamérica”. “IMPRENTA
NACIONAL DE LA AGENCIA ESTATAL BOLETIN OFICIAL DEL
ESTADO”https://drive.google.com/file/d/1v2nNVi78nnVi3TBadsV1W3dGeVspMUcO/view

Médulo 7: DISENO, GESTION Y MONITOREO PRACTICO DE UN SISTEMA DE PROTECCIONDE

DATOS SOPORTADO EN LA PLATAFORMA 1581 — SPD
Descripcion del médulo.

El contenido de este mddulo estd orientado a capacitar en el uso de la herramienta tecnoldgica en
nube tipo SaaS 1581 — SPD y orientar la adopcion del programa integral de proteccién de datos a
partir de los cuatro médulos del software a saber:

Modulo de Disefio
Modulo de Gestidn
Modulo de Monitoreo
Documentacién

N

Competencias generales del médulo:

Al finalizar el curso el participante estara en la capacidad operar el software 1581 — SPD apoyado
con los recursos multimedia que el sistema incorpora y habrd dejado las bases iniciales del sistema
de proteccidén de datos de su respectivo Organizacion .

Contenidos de aprendizaje
El indice del contenido del presente capitulo sera el siguiente:

a. Mddulo de Disefo del Sistema de Proteccion de Datos 1581. Permite el disefo
automatico del sistema de proteccidn de datos acorde a las caracteristicas del
cliente, a partir de la identificacidén y cargue de los datos de referencia y su perfil, de
los Medios de Recoleccion y/o las Bases de Datos Consolidadas que sean
identificadas en los procesos de la organizacion y la definiciéon de un gobierno del
sistema.
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Responsable Perfil Elementos
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Gobiermno

llustracion. Mddulo de Diserio de 1581 Sistema de Proteccion de Datos

b. Mddulo de Gestidon del Sistema de Proteccidn de Datos 1581. A partir de estemddulo se
logra acceder a cuatro (4) submddulos: Elementos del Sistema, Documentacion
Accountability, Registro Nacional de Bases de Datos y Autorizaciones, a través de los
cuales se logran realizar las acciones que acontinuacién se describen:

<

<
® @ ®

I B a &

Elementos del Sistema Documentacion de Accountability Registro Nacional de Bases de Datos

istema de Proteccién de

Diigenci

ragistro de sus bases de datos en el RNSD

Autorizaciones

Gestione las autorizaciones para la captura de datos personales

llustracion. Médulo de Gestidn del Sistema de 1581 Sistema de Proteccion
de Datos

v' Generar inventario y correlacionar la informacién sobre bases de datos,
procesos, titulares y datos personales categorizados.




v' Permitir la gestidn de los roles y actividades del Gobierno del Sistema de
Protecciéon de Datos conforme al Manual de politicas y procedimientos de
seguridad que el sistema provee.

v' Generar la Politica de Tratamiento de Informacién y notificar el requerimiento
de actualizacion.

v' Generar el Aviso de Privacidad y notificar el requerimiento de su actualizacién.

v" Proveer el Manual de Politicas y Procedimientos de Seguridad de Datos
Personales, estructurado a partir de las obligaciones de los roles del Gobierno
del Sistema de Proteccidn de Datos.

v" Proveer formatos y registros de Accountability para el desarrollo y
cumplimiento de las Politicas y Procedimientos de Seguridad de Datos.

v' Generar Contratos de transmisién de datos personales, necesarios para
asegurar la circulacién de datos con Terceros Encargados del tratamiento.

v" Generar el contenido de las Autorizaciones para el tratamiento de datos y
orienta su incorporacion en los medios de recoleccidon de datos que utiliza la
organizacién.

v" Actualizar el marco juridico del sistema a las nuevas normativas y proveer
normograma de proteccién de datos conforme al drea de operacion de la
organizacion.

Datos Titulares Procesos

Gobierno Correlaciones

llustracion. Interfaz Elementos del Sistema de 1581 Sistema de Proteccion de Datos

v' Generar Guias para la inscripcion de las bases de datos en el RNBD de la
Superintendencia de Industria y Comercio y notificar el requerimiento de
actualizacién y reporte en dicha plataforma, cuando a ello hubiere lugar.
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llustracion. Guia de RNBD diligenciada para registro de base de datos.

v’ Facilitar el registro y orientar los reportes a la SIC, de los reclamos de titulares
e incidentes de seguridad de datos personales.

v" Notificar por medio de alertas, los requerimientos de modificacion,
actualizacion, registros y reportes que deban ejecutarse para el correcto
funcionamiento del Sistema de Proteccidn de Datos.

Elementos cambiantes:

Midreoles. 20 de Agosto de 2018

NOTIFICACIONES DEL SISTEMA —Finalidades Notificacién de cambio de pardmetros de guias del
—Datos personales registro nacional de bases de datos
- S— . —Canales de atencion idenc
Requerimientos de actualizacién, registros y reportes: _Medidas de
seguridad halads D 5

+  Actudlizacién de Gobiemno del Sistema —Encargados del [Revisar] Q

«  Actualizacién de Politica de Tratamiento de la Informacion D

*  Actudlizacién de Aviso de Privacidad
«  Actudlizacién de Manual de Politicas y Procedimientos

. L Base Datos Gfiia RNBD
*  Actudlizacién de Coniratos de Transmision
*  Actudlizacién de Autorizaciones de Medios de Recoleccion CONSOLIDADA CONSOLIDADA_28/08/2018
* Reporte de Reclamos de titulares a la SIC

. ) VIDEOVIGILANCIA VIDEOVIGILANCIA _29/08/2018

* Reporte de Incidentes de Seguridad a la SIC
*  Actudlizacién y Registro de Guias del RNBD BD_PRUEBA BO_PRUEBA_29/08/2018
*  Actudlizacién General RNBD P——_ @]

llustracion. Notificaciones de 1581 Sistema de Proteccion de Datos.

¢. Mddulo de Monitoreo y Control de Sistema. Permite monitorear el Sistema de
Proteccién de Datos, mediante Evaluacién de cumplimiento de exigencias legales,
Evaluacién de riesgos de las bases de datos y Medicion de indicadores de
desempefio.




@ Disefio y Edicién
.4 < Monitoreo

Inicio
© Gestion 2
© Monitoreo %

Evaluaciéon de cumplimiento

@ Documentacion <

Determine el nivel de rlesgo juridico y ol estado
de cumplimiento legal asociado a la proteccion
do datos

et

Informe de Monitoreo

Informe con todos los resultados del monitoreo
de su Sistema de Proteccion de datos

[ Mozilla Firefox |

@

Indicadores de desempeiio

Mida el desempefio de los principales factores
variables del Sistema de Proteccion de Datos en

su organizacion

Nivel de Riesgo de Bases de Datos

Evalie e identifique el nivel de riesgo de las
bases de datos de su organizacién conforme a
su contenido y criticidad

llustracion. Interfaz Monitoreo de 1581 Sistema de Proteccion de Datos.

En este mddulo se cuenta con cuadro de mando que visualiza integradamentelos
resultados graficos de los diferentes instrumentos de monitoreo.

nforme de Monitoreo

INFORME DE MONITOREO DEL ®
SISTEMA DE PROTECCION DE DATOS

ESTADO DE
CUMPLIMIENTO

on frente a las

legales de 6n de datos.

Nivel de de su

75.30%
") | Estado de
Cumplimiento

75.3%

o

MEDIO
Nivel de Riesgo
Juridico

100

FERSACO
SAS

Q

13/06/2018
Fecha de Evaluacién

I Muy Alto (0.00% - 39.99%)
Alto (40.00% - 69.60%)
Medio (70.00% - 03.60%)

M Esjo (20.00% - 100.00%)

Total (100%)

llustracion. Informe de Monitoreo del SPD 1581 Sistema de Proteccion de

Datos.

llustracién. Indicador de Empleados Sensibilizados / Informe deMonitoreo del

SPD 1581




MAPA DE RIESGOS
DE BASES DE DATOS

ESTADO DEL RIESGO 1 ESTADO DEL RIESGO 2 ESTADO DEL RIESGO 3 ESTADO DEL RIESGO 4

* VIDEOVIGILANCIA
NIVEL DE CRITICIDAD 3 - BD_PRUEBA

.‘\\-fa de rizsgo sito Mivel de riesga medio .\wa e rizzga bajo

llustracion. Mapa de Riesgos de Bases de Datos / Informe de Monitoreo1581
SPD

d. Mdédulo de Documentacidn. Provee documentacion normativa, bibliografica, manual
del Usuario y archivos multimedia para la formacién de talento humanoy el
mantenimiento de la cultura organizacional en Proteccién de Datos

El desarrollo del abordaje de este modulo préctico, se llevara a cabo sobre la plataforma 1581
— SPD de propiedad de FERSACO S.A.S. y provista por ella para el proceso de aprendizaje sincosto
alguno, comforme a la planeacién que se presenta a continuacion,

Sesidén Requerimiento Descripcion Hora Producto
Presentacién del - Reauerimiento al
v Equipo de | aplicativo 1581 a?tici ante de:
. computo Sistema de \/plnfor;acién ' de
ieflon v’ Conexién a | Proteccion de Responsable
ractica . .
1 internet 5 Datos 4 v Perfil.

' . | Y Presentacion horas | dios d leccid
Requerimi | o Matrices de | Requerimiento dela (';/(IeeD;?ci)s e Recoleccion
ento Recoleccién de informacion '

v Bases de Datos
Datos. necesaria para Consolidadas
v EDT realizar el Disefiodel v i .
Sistema  de Gobierno del Sistema.




Proteccién de

Datos a través de las
matrices

correspondientes.

Orientacion en el
Disefio del Sistema

v Equipo de |de Protecciéon de - Sistema cargado con:
computo Datos. v Informacién de
v/ Conexidn a Responsable.
Sesién internet Orientacion para la 4 v Perfil.
Practica v’ Informacion verificacion de horas v" Medios de Recoleccion
2: requerida en la|Cargue del modulo de Datos.
Disefio sesion anterior de Disefio  del v’ Bases de Datos
v’ Acceso a 1581 SPD | aplicativo  1581SPD Consolidadas.
acada participante |en el Modulo de v Gobierno del Sistema.
Gestion/Elementos
del Ecosistema
v Equipo de
cémputo
v Conexidn a - Elementos siguientes:
internet v PTI provisional
v Médulo de Disefio generada.
Sesién del aplicativo | Orientacién en la v Aviso  Provisional de
Practica cargado Gestién del Sistema | # Privacidad.
3: (Responsable, de Proteccion de horas | v Manual de
Gestion Perfil, Elementos, | Datos. Procedimientos de
Gobierno) Seguridad de la entidad.
v Herramienta de v" Implementacién de
planeacion de Autorizaciones.
implementacion
v Acceso a 1581 SPDa
cada participante
- Guias provisionales del
Orientacion para el RNBD generadas.
v Equipo de | uso de la - Participantes
computo plataforma del informados en :
v’ Conexién a | Registro Nacionalde v’ Registro de Bases de
internet Bases de Datosde la Datos.
Sesion v Actividades del|g)c v’ Reporte de Incidentes.
Practica 4: modulo de Gestion 4 v’ Reporte de Reclamosde
Registroy implementadas y horas Habeas Data.
Monitoreo cargadas en el

aplicativo




v RUT descargado de - Evaluacién provisional del
la web de [aDIAN Orientacion en el Estado de
v'Acceso al correo| Monitoreo del Cumplimiento de habeas
registrado en elRUT | Sistema de data del OPD.
Proteccion de - Medicion provisonal de
Datos y formacion Indicadores de
de competencias Desempefio del Sistema.
del Oficial de - Evaluacién  provisional
Proteccion de de riesgos del Sistema de
Datos Proteccion de Datos.
TOTAL 16 horas

Referencias Bibliograficas:

Contenido Multimedia del Software 1581 - SPD

Metodologia para el desarrollo de los contenidos de cada médulo

Las actividades se desarrollarén, asi:

1. Se dictaran 20 sesiones de dos horas cada una, los miércoles, jueves y viernes de 4pm
a 6 pm., seguin programacion final que se apruebe.

2. Encuentros virtuales en la plataforma teams.

3. Se dictaran conferencias magistrales y se ejecutaran talleres practicos soportadosen
la herramienta 1581 — SPD, se atenderdn tutorias grupales.

Metodologia para seguimiento y evaluacion del aprendizaje

La metodologia de evaluacidn del programa sera formativa: Consiste en el proceso por medio
del cual se ira evaluando al participante durante el recorrido del programa para determinar el
nivel de comprensién conceptual que va adquiriendo y su capacidad de aplicacion de estos a las
varias acciones del programa que les brinda ocasidon de poner en evidencia su apropiacion
cognitiva, tales como respuestas en sesiones de trabajo, resolucidn de casos, presentacion de
avances, etc. Con base en esta evaluacidn se podra ir verificando si se requieren oportunidades
de aprendizaje adicional para asegurar el éxito del proceso de formacion.

De igual forma se haran procesos de evaluacidn cognitiva durante el desarrollo del programa,
los cuales seran calificados como aprobadas o reprobadas por el respectivo responsable del
mddulo.




